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Za kilka lat prezydenta RP wybierzemy by¢ moze bez uzycia dtugopiséw i kart do

gtosowania, za to przy pomocy urzadzen przypominajacych dzisiejsze bankomaty. Zeznanie
podatkowe wyslemy do urzedu przez Internet a w ten sam sposéb z ZUS-em rozliczy sie nasz
pracodawca. Juz dzi$ dzieki powstajagcym bankom wirtualnym pieniedzmi mozemy zarzadzac
przy pomocy osobistego komputera. Wizja spoteczenstwa informacyjnego, w ktérym papierowe
dokumenty zostang zastgpione przez komputerowe procedury stata sie jeszcze blizsza dzieki
podpisowi elektronicznemu.

W Polsce ustawa o podpisie elektronicznym obowigzuje od sierpnia 2002 r. W USA
podobne prawo obowigzuje juz od roku 2000 — Federalna ustawa USA z 24.01.2000 r. o
podpisie elektronicznym (Electronic Signature in Global and National Commerce Act). Panstwa
Unii Europejskiej miaty wprowadzi¢ odpowiednie regulacje do korica 2001 roku, zgodnie z
dyrektywg 1999/93 =z 13.12.1999 o wspodlnotowych podstawach regulacji podpisu
elektronicznego. W tym samym czasie analogiczne prawodawstwo powstato w Czechach, na
Stowacji i w Stowenii.

Ustanowienie ram prawnych dla podpisu elektronicznego stato sie niezbedne w zwigzku z
rozwojem nowych technologii oraz globalnym charakterem Internetu. Aby zapewni¢ swobodny
przeptyw informacji wyrazonej w sposdb elektroniczny, utatwi¢ rozwdéj handlu elektronicznego
oraz umozliwi¢ rozwdj ustug spoteczenstwa informatycznego, informacje przekazywane drogg
elektroniczng wymagaja potwierdzenia ich autentycznosci. Koncepcja podpisu elektronicznego
musi réwniez odpowiada¢ wymogom bezpieczenstwa obrotu prawnego i gospodarczego.

Polska ustawa o podpisie elektronicznym opiera sie na dyrektywie unijnej nr 1999/93 i
tym samym jest istotnym krokiem na drodze dostosowania polskiego prawa do wymogow
spoteczenstwa informacyjnego. Podpis elektroniczny ma petni¢ w obrocie elektronicznym te
same funkcje, jakie petni podpis wiasnoreczny. Oznacza to, ze dane zapisane w postaci
elektronicznej opatrzone takim podpisem sg rownowazne pod wzgledem skutkéw prawnych
dokumentom podpisanym wilasnorecznie, czyli spetniajg wymogi zwykiej formy pisemnej.
Podpis elektroniczny umozliwia zatem wiarygodne i pewne zawieranie umow na odlegtosc.

Podpis elektroniczny nie ma zadnej formy graficznej ani nie jest elektronicznym zapisem
znaku graficznego. Nie moze réowniez zosta¢ ztozony w oderwaniu od podpisywanych danych.
Bardzo istotne jest to, ze podpis elektroniczny jest wazny tylko wtedy, jesli zostat ztozony w
okresie waznosci certyfikatu wykorzystywanego do jego weryfikacji. Te wszystkie regulacje
majg na celu zrownanie podpisu elektronicznego z podpisem wtasnorecznym oraz umozliwienie
wiarygodnej identyfikacji osoby, ktdéra ziozyta e-podpis. Przy podpisie wiasnorecznym
identyfikacja osoby mozliwa jest dzieki niepowtarzalnosci tego podpisu, a jego wiarygodnosc
mogq sprawdzi¢ grafolodzy. W przypadku podpisu elektronicznego takg weryfikacje umozliwia
odpowiedni certyfikat.

Podpis elektroniczny to sposob elektronicznego przeksztatcania danych (np. przy
uzyciu technik kryptograficznych — bedzie to wtedy podpis cyfrowy), z zastosowaniem klucza
prywatnego osoby podpisujacej, umozliwiajacy identyfikacje tej osoby. Klucz prywatny zawarty
jest w karcie chipowej, umozliwiajgcej sktadanie podpisu. Ustawa postuguje sie pojeciem
bezpieczny podpis elektroniczny weryfikowany na podstawie kwalifikowanego certyfikatu.
Oznacza to, ze podpis ten pochodzi od osoby, okreslonej w tym certyfikacie, jest
przyporzadkowany wytgcznie do osoby skiadajacej ten podpis i zostat ziozony za pomocg
urzadzenia stuzacego do sktadania tego podpisu (karty chipowej). Tylko taki podpis wywotuje
takie same skutki prawne, co podpis wiasnoreczny.

Certyfikat to elektroniczne zaswiadczenie, ktére umozliwia identyfikacje osoby
skfadajacej e-podpis. Wydaje go centrum certyfikacyjne i przypisuje do konkretnej osoby.
Certyfikatem kwalifikowanym (umozliwiajacym sktadanie bezpiecznego podpisu) jest certyfikat
wydany przez podmiot wpisany do rejestru podmiotéow s$wiadczacych ustugi certyfikacyjne
(takie jak wystawianie certyfikatu, oznaczanie okresu jego waznosci, zakresu stosowania
certyfikatu do wszystkich badz tylko okreslonego rodzaju transakcji), nad ktérym piecze ma
minister gospodarki.
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Liczne rozporzadzenia wykonawcze do ustawy regulujg m.in. korzystanie z Infrastruktury
Klucza Publicznego, technologii pozwalajacej na bezpieczne uzywanie w obrocie prawnym i
gospodarczym podpisu elektronicznego oraz na poufnos¢ przesytanych droga elektroniczng
danych.

Jak to dziata

By podpis elektroniczny byt wiarygodny osoba chcgca sie nim postugiwa¢ powinna kupic
certyfikat umozliwiajacy sktadanie bezpiecznych e-podpisow w jednym z punktdédw ich
sprzedazy, czyli centréw certyfikacyjnych. Certyfikat to karta, na ktérej znajdujg sie dwa
klucze: publiczny i prywatny. Za pomoca klucza prywatnego szyfrowany jest podpis oraz dane
przesytane np. do kontrahentéw. Wtasciciel karty otrzymuje rowniez kod PIN potrzebny do
uzywania karty. Centra certyfikacyjne oferujgce podpisy elektroniczne zajmujg sie réwniez
uwierzytelnianiem podpiséw i zbieraniem danych o podmiotach chcacych sie nim postugiwac.
Potwierdzajg takze autentyczno$¢ podpisu i tozsamos$¢ obydwu stron podczas dokonywania
transakcji handlowej lub podpisywania dokumentéw urzedowych. Np. jesli kupimy towar w
wirtualnym sklepie to ztozony przez nasz podpis wygenerowany przy pomocy klucza
prywatnego zostanie potwierdzony sprzedawcy. My réowniez, dzieki certyfikatowi sprzedawcy,
otrzymamy z centrum potwierdzenie czy sprzedawca jest zarejestrowany jako uzytkownik
podpisu. Aby jednak potaczy¢ sie z centrum certyfikacyjnym drogg Internetu wymagane jest
zainstalowanie odpowiedniego oprogramowania. Centra weryfikujg takze serwery, z ktorych
zawierane sg transakcje, by unikna¢ oszustdbw wykorzystujacych niezarejestrowane
komputery. Dzieki temu mozemy réwniez ustali¢, czy nasz kontrahent nie jest oszustem.
Deszyfrowanie podpisanego dokumentu oraz identyfikacja drugiej strony jest mozliwa dzieki
powszechnie dostepnemu kluczowi publicznemu. Sam elektroniczny podpis miesci sie np. w
karcie przypominajacej kredytowa a skfada¢ go mozna nawet przy pomocy przystawki
podtgczonej do komputera w domu.

Skorzysta¢ moga wszyscy

Ustawa o podpisie elektronicznym przyczynita sie do informatyzacji polskich urzedow i
utatwita z nimi kontakt. Zgodnie z nig do korica 2004 roku urzedy muszg by¢ gotowe do
komunikacji z obywatelem przez Internet, jesli ten zazyczy sobie wilasnie takiego sposobu.
Praktyka ta nie jest jeszcze powszechna. Natomiast od sierpnia 2006 r. urzedy muszg
zapewnic petentom, odbiorcom ustug certyfikacyjnych, wnoszenie podan i wnioskow w formie
elektronicznej. Olbrzymim utatwieniem bytoby np. umozliwienie sktadania zeznan podatkowych
PIT, CIT, czy deklaracji ZUS przy uzyciu podpisu elektronicznego. Kolejna korzys¢, jaka ptynie
z wprowadzenia podpisu elektronicznego to utatwienie $wiadczenia ustug wirtualnym bankom i
sklepom elektronicznym. Banki wirtualne nie muszg juz wysyta¢ do swoich klientéw
dodatkowych papierowych dokumentdw. Pewniejszy jest tez obieg pieniedzy w e-handlu i
ptatnosci kartami kredytowymi podczas wirtualnych transakcji. Ponadto wszystkie banki miaty
obowigzek dostosowania swojej dziatalnosci do wymogdéw ustawy do kornca 2002 roku. Banki
mogq réwniez, podobnie jak firmy ubezpieczeniowe, biura maklerskie lub fundusze emerytalne
tworzy¢ wiasne centra certyfikacyjne, poszerzajac w ten sposdéb profil swojej dziatalnosci, co
przyczyni sie do wzrostu obrotéw. Biura certyfikacyjne beda tez powstawac jako niezalezne
firmy.

Czy to bezpieczne?

Trudnosci z identyfikacjq partnera z ktérym kontaktujemy sie przez Internet to pierwszy
problem, ktory moze pojawia¢ sie w praktyce, jednak nie powinien on by¢ powszechny ze
wzgledu na dziatalno$¢ centréw certyfikacyjnych. Udane moga okazac¢ sie takze proby
nielegalnego zdobywanie numerdéw kart kredytowych. W roku 2000 czeskim specjalistom udato
sie ztamac kod podpisu elektronicznego, co poczatkowo postawito pod znakiem zapytania plany
jego wprowadzania do powszechnego uzytku. Jednak nie byt to kod taki jaki jest obecnie
uzywany w wypadku podpisow certyfikowanych. Czy tego bardziej skomplikowanego nie uda
sie ztamac pokaze praktyka. Trudnosci mogg pojawi¢ tez w transakcjach miedzynarodowych

podczas potwierdzania tozsamosci. Mogg one by¢ tez utrudnione ze wzgleddw technicznych.
*
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Wszystkie strony tego serwisu, wliczajac w to strukture katalogéw, skrypty oraz inne
programy komputerowe, zostaty wytworzone i sq administrowane przez Autora.
Stanowig one wytgczng wtasnosé Wiasciciela. Wtasciciel zastrzega sobie prawo do
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Informacje zawarte na tej witrynie przeznaczone sg do uzytku prywatnego oséb
odwiedzajacych te strony. Mozna je pobieraé, drukowac i przegladac¢ jedynie w celach
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wynagrodzenia w dowolnej formie. Modyfikacja zawartosci stron oraz skryptow jest
zabroniona. Niniejszym udziela sie zgody na swobodne kopiowanie dokumentow
serwisu Racjonalista.pl tak w formie elektronicznej, jak i drukowanej, w celach innych
niz handlowe, z zachowaniem tej informacji.

Plik PDF, ktory czytasz, moze by¢ rozpowszechniany jedynie w formie oryginalnej,
w jakiej wystepuje na witrynie. Plik ten nie moze by¢ traktowany jako oficjalna
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lub oryginalna wersja tekstu, jaki zawiera.

Tresc tego zapisu stosuje sie do wersji zaréwno polsko jak i angielskojezycznych
serwisu pod domenami Racjonalista.pl, TheRationalist.eu.org oraz Neutrum.eu.org.
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