Ksiegi parafialne na iPadzie i co z tego wynika
Autor tekstu: Robert Prochowicz

28 stycznia obchodzimy europejski Dzien Ochrony Danych Osobowych

(http://www.giodo.gov.pl/410/id_art/2525/i/pl/), a z ta tematyka duzy kiopot ma ostatnio polski
Kosciot  katolicki. Hierarchowie koscielni i specjalisci prawa kanonicznego obruszajg sie
(http://www.apostazja.info/index.php/teksty/34-news/474-kanonisc i-skomentowali-decyzje-giodo)
na to, ze GIODO ma kontrolowa¢ ksiegi parafialne. Zastaniajq sie konkordatem i autonomig Kosciota
W rzadzeniu sie swoimi sprawami. Uwazajg, ze Koscidt juz od setek lat prowadzi ksiegi parafialne,
robi to dobrze i w sposéb bezpieczny, tak wiec nie ma potrzeby, aby organ panstwowy sie w to
mieszat. Purpuraci nie uwzgledniaja jednak tego, jak ogromny postep technologiczny nastapit
w ciggu kilkunastu ostatnich lat i tego, ze coraz wiecej ksigg parafialnych ma forme elektroniczng,
gdyz jest to o wiele wygodniejsze rozwigzanie dla proboszczéw. Na rynku jest dostepny odpowiedni
software (np.__ten) (http://www.apostazja.info/index.php/teksty/34-news/43-modu-gksi ga-
wystpieq-w-programie-dla-par afii), ktory nieustannie jest rozwijany i udoskonalany. Ostatnio
natrafitem nawet na wersje mobilng na iPada takiego oprogramowania! Czy ksieza ruszajacy na
kolede z iPadem pod pachg, ktéry zawiera wrazliwe dane osobowe setek parafian (i nie tylko
parafian) majgq odpowiednie kwalifikacje aby w sposéb bezpieczny obchodzi¢ sie z tymi zbiorami
danych? Czy osoby bez wyksztatcenia informatycznego wiedzg jak zabezpieczy¢ te dane? Czy
GIODO nie powinien mie¢ mozliwosci kontroli i interwencji w przypadku stwierdzenia naruszen?

Bez watpienia aplikacja_ mFara dostepna na iPada (http://www.fara.pl/index.php/fara-
ipad.html) to bardzo uzyteczny produkt, ktory znakomicie utatwia prace ksiezy pracujacych ,w
terenie". Zawiera on karty osdb, karty rodzin, informacje o zlozonych ofiarach. Jest to tylko czesc
modutéw dostepnych w petnej wersji przeznaczonej na PC-ty, ale cze$¢ najwazniejsza. Natychmiast
mozna sprawdzi¢ nazwisko, adres, date urodzenia, stan zdrowia, dane czionkéw rodziny i wiele
innych informacji o osobach mieszkajacych na terenie parafii. Program pozwala na szybkie
wyszukiwanie i filtrowanie informacji (polecam przetestowanie bezptatnej wersji prdbnej
(http://www.racjonalista.pl/https://itunes.apple.com/pl/app/mfara/id608923373?mt =8) dostepnej
w App Store). Informacje dostepne sg od razu i mozna je natychmiast aktualizowac.
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W obecnej wersji oprogramowania cafa ta baza danych osobowych zgrywana jest z komputera
do pamieci iPada ,,po kabelku". Jesli ksiadz, np. wizytujac parafian po koledzie, wprowadzi na iPadzie
jakie$ nowe dane (np. informacje o stanie zdrowia parafianina) bedzie musiat juz na plebanii
z pomoca_kabla zgra¢ te nowe dane do komputera. Producent nie przewidziat internetowego taczenia
sie iPada z komputerem czy tez z jakim$ serwerem baz danych rezydujgcym ,w chmurze
obliczeniowej". Jest to zgodne z zaleceniami dokumentu z 2009 roku pt. " Ochrona danych_
osobowych w_dziatalnosci Kosciota katolickiego w_Polsce

(http://www.giodo.gov.pl/data/filemanager_pl/wsp_kraj owa/KEP.pdf)" bedacego wspdlnym dzietem
GIODO oraz Episkopatu. W dokumencie tym znalazta sie mianowicie informacja, ze wielu zagrozen
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mozna unikna¢ jesli urzadzenia informatyczne, na ktdrych przechowuje sie dane osobowe parafian
nie sg podtaczone do internetu. Jest to jednakze tylko luzne zalecenie, a nie sztywny zakaz. Poza
tym nawet jesli sama aplikacja mFara nie przesyta danych przez Internet, to iPad jako urzadzenie
jest najczesciej do Internetu podtaczony.

Mozliwos¢ uzycia tego typu oprogramowania w architekturze klient-serwer jest bardzo kuszaca,
gdyz takie rozwigzanie ma wiele zalet (wielu ksiezy moze aktualizowa¢ dane w tym samym czasie,
mozna pozbyc¢ sie kabelkéow, fatwiejsze zarzadzanie kopiami zapasowymi). Mysle, Zze jest tylko
kwestia czasu kiedy synchronizacja poprzez internet pojawi sie w kolejnych wersjach
oprogramowania. Taki jest obecnie obserwowany trend w $wiecie software’'u — wszyscy przenoszg
sie do chmury, gdyz uzytkownicy kochajg tego typu rozwigzania ze wzgledu na wygode i szybkos¢
dziatania.

Jednakze moim zdaniem im pdzniej programy dla parafii stang sie w petni mobilne i im poézniej
zaczng pracowac on-line w architekturze serwer-klient, tym lepiej! W przeciwienstwie do korporacji
gdzie zatrudnieni sg liczni specjalisci IT, w parafiach brak jest ludzi znajacych sie na zabezpieczaniu
baz danych i systemoéw IT. Stwarza to duze zagrozenie wycieku wrazliwych danych osobowych
i dostania sie ich w niepowotane rece. Obecnie ksigdz wyruszajacy w teren z iPadem pod pacha,
z petng bazg danych aplikacji mFara powinien zadbac o ich bezpieczernstwo na 3 sposoby:

- strzegac iPada jak oka w gtowie
- zaktadajac silne hasto dostepu do iPada
zakfadajac silne hasto dostepu do aplikacji mFara

W korporacji mozna wymusi¢ stosowanie silnych haset przez uzytkownikéow. W przypadku
uzywania tego urzadzenia i oprogramowania przez ksiedza (ktorego nie kontroluje zaden dziat IT)
jest to zabezpieczenie, ktére mozna fatwo wylaczy¢. Moze sie okazaé, ze koniecznos$¢ logowania sie
do systemu co pare minut bedzie na tyle irytujaca, ze proboszcz to zabezpieczenie catkiem usunie.
Oczywiscie, bytoby to proszeniem sie o klopoty. Jesli w przysziosci dojdzie do tego synchronizacja
danych przez internet zagrozenie wzrosnie do kwadratu, gdyz umiejetnosci hackeréw wcigz rosng,
a tego typu dane osobowe byly by dla nich takomym kaskiem. Jesli zajrzymy do aplikacji
(http://fara.pl/index.php/fara-ipad.html) to znajdziemy tam mozliwos¢ wprowadzania m.in.
nastepujacych danych (pisze tu o uproszczonej wersji na iPada — w petnej wersji ha komputer jest
tych rubryczek jeszcze wiecej):

« imie i nazwisko
data urodzenia
nazwisko panienskie matki
- adres
« nazwisko rodowe
+ nr telefonu
- adres e-mail
« data i miejsce urodzenia
« wyksztatcenie
+ zawdd i miejsce pracy
+ stan cywilny
dane osobowe rodzicow
« tytul naukowy
« PESEL
+ rodzaj i nr dokumentu tozsamosci, data i miejsce jego wydania

Nie sadze, ze wszyscy ksieza wypetniajg wszystkie te rubryki, ale niektérzy zapewne z nich
korzystajg (cho¢ nie mam pojecia po co im seria i numer dowodu osobistego). W przypadku
dostania sie tych danych w rece przestepcow, mogg oni zrobi¢ z nich ,$wietny" uzytek podejmujac
prébe uzyskania z ich pomocg pozyczek lub kredytow. Wezmy takze pod uwage, ze ksieza mogq
notowac¢ sobie (w rubryce 'Uwagi') informacje o stanie zdrowia, sytuacji finansowej, preferencjach
seksualnych, karalnosci czy problemach rodzinnych. Nikt nie chciatby upublicznienia tego typu
informacji o sobie, a to moze by¢ podstawg szantazéw i wymuszen.

Jestem pewien, ze producent oprogramowania uczula ksiezy na punkcie koniecznosci dbania
0 bezpieczenstwo danych. By¢ moze ksieza przechodzag szkolenia w tym zakresie. Jednakze, jak to
w zyciu bywa wiekszos$¢ ksiezy bedzie dbata o bezpieczeristwo danych osobowych parafian, ale trafig
sie tez czarne owce, ktdre ten problem zbagatelizujg. Tacy ksieza narazg swych parafian (i nie tylko
— o tym za chwile) na duze ktopoty. Kosciét ma duze kompetencje w zakresie sprawowania postugi
kaptanskiej i dbania o zycie duchowe parafian. Jednakze jego kompetencje z zakresu wspdtczesnego


http://fara.pl/index.php/fara-ipad.html

prawa ochrony danych osobowych i ochrony przed cyberprzestepczoscia sg nieporownywalnie
mniejsze. Z tego powodu uwazam, ze GIODO musi mie¢ uprawnienia do przeprowadzania kontroli i
wydawania decyzji administracyjnych w parafiach dla dobra obywateli. Niestety, z powodu zapiséw
w Ustawie o ochronie danych osobowych uprawnienia GIODO do kontroli parafii sq bardzo mocno
ograniczone. Ustawa majaca na celu zmiane tego stanu rzeczy utkneta w Sejmie

(http://www.apostazja.info/index.php/teksty/34-news/447-noweliza  cja-prawa-o-odo-negatywna-
opini a-komisji-sejmowej).

Zbieranie danych o osobach nienalezacych do Kosciota

Dlaczego pisatem, ze nieumiejetne postugiwanie sie przez ksiezy programem Fara jest
niebezpieczne zaréwno dla parafian jak i ,nieparafian"? Ot6z w prébnej wersji na iPada znajduje sie
testowa baza danych 155 o0sdb. Gdy skorzystatem z funkgji 'Filtr" ze zdziwieniem dowiedziatem sie,
ze oprocz katolikdéw w bazie znajdziemy dane:

« 6-ciu niewierzacych

« 1-nej protestantki

+ 10-ciorga zielono$wigtkowcdw
. 5-ciorga Swiadkéw Jehowy

15 JOANNA ADAMCZYK
Nazwisko, imiona Adres
Adamczyk Joanna Powstancow 2217
Kazimiera 44-100 Przykiadowice
tak {ak
Kontakt
Pozostale
12/06/1976 Warszawa | zielonoswiatkowiec |
kobiata lak Bacryna, S§w. Apostoldw. ..
(o 1) i T F oW pOpE Iadr . ar it
Sakramenty

Zrzut ekranu z aplikacji mFara

Podkreslam, ze jest to testowa baza fikcyjnych oséb. Jednakze to, ze tego typu przyktadowe
dane tam sie znalazly jest bardzo symptomatyczne. Sugeruje to mianowicie, iz proboszczowie
rzeczywiscie przechowujg dane osobowe ludzi, ktdrzy nie nalezg do Kosciota katolickiego, a znalezZli
sie w takiej bazie danych tylko dlatego, ze zamieszkuja na terenie danej parafii. Jak te dane sg
zbierane? Czes¢ to zapewne dane oséb, ktére kiedys do Kosciota nalezaty ale juz z niego wystapity.
Dodatkowo, rozmowy przeprowadzane podczas corocznej koledy moga by¢ bogatym Zrodiem
informacji o sgsiadach, ktérym nie po drodze do $wigtyni rzymskokatolickiej ...

Czy zbieranie tego typu danych jest legalne? Wspomniany wyzej dokument Ochrona danych
osobowych w_dziatalnosci Kosciota katolickiego w_Polsce

(http://www.giodo.gov.pl/data/filemanager_pl/wsp_kraj owa/KEP.pdf)nie pozostawia watpliwosci:
Czy Kosciot ma prawo zbierac¢ i gromadzi¢ dane 0séb niewierzacych zamieszkujgcych dang

parafie?

Kosciot ma prawo zbiera¢ i gromadzi¢ dane o przynaleznosci wyznaniowej osob nienalezacych do

Kosciofa wytacznie za ich pisemng zgoda i po poinformowaniu o celu takiego przetwarzania (art. 27
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ust. 2 pkt 1 ustawy). Zbieranie danych zwyktych powinno rowniez odbywac sie w oparciu o zgode
tych oséb (art. 23 ust. 1 pkt 1 ustawy), przy czym, chol ustawa tego nie wymaga, dla celdow
dowodowych uzasadnione bytoby pozyskiwanie zgody w formie pisemnej.
Klauzula zgody powinna zawiera¢ oznaczenie na jaki cel i komu jest wyrazana. Obowigzek
informacyjny zostanie natomiast prawidtowo wykonany, gdy administrator danych (np. koscielna
osoba prawna) poinformuje osobe niewierzaca, ktorej dane sgq pozyskiwane o celu zbierania danych,
prawie dostepu do tresci danych i ich poprawiania, dobrowolnosci albo obowigzku podania danych,
ewentualnie podstawie prawnej takiego obowigzku.

Dodatkowo, jesli proboszcz przetwarza w ksiegach parafialnych dane osobowe 0sdb innego niz
katolickie wyznania (lub oséb bezwyznaniowych) z automatu podpada pod inny przepis Ustawy
0 ODO — ma obowigzek zgtoszenia swego zbioru danych osobowych do GIODO (art. 42 i 43
ustawy). Czy w tej sytuacji hierarchowie katoliccy sg w stanie poreczy¢, ze w 10 tysigcach polskich
parafii, zaden ksigdz nie zbiera danych osobowych nienalezacych do Kosciota? Czy naprawde
uwazajq, ze kognicja GIODO do kontroli parafii jest zbedna?

Z powyzszych informacji ptynie jeden praktyczny wniosek dla oséb, ktére wystapity z Kosciota
oraz innowiercow podejrzewajacych, ze w ksiegach parafialnych mogg by¢ przetwarzane ich dane
osobowe. Osoby te powinny w petni wykorzysta¢ swe uprawnienia wymienione w artykule 32
Ustawy o ODO, a mianowicie zwrdci¢ sie do proboszczéw parafii zamieszkania i parafii chrztu
Z pisemnym zadaniem:

« informacji czy przetwarzajq oni dane osobowe odstepcy (lub innowiercy) i jakiego typu
sg to dane

« podania nazwiska i adresu zamieszkania administratora danych

« podania celu i zakresie przetwarzania danych

« podania informacji od kiedy te dane sg przetwarzane i w jaki sposéb zostaty pozyskane

« podania informacji o tym kto i jak korzysta z tych danych osobowych

Proboszcz ma 30 dni na odpowiedz, a jesli tego nie zrobi mozemy ztozy¢ na niego skarge
w GIODO. W Swietle ostatnich wypowiedzi GIODO

(http://www.apostazja.info/index.php/component/content/article/6  2-uncategorised/476-dlaczego-
gi odo-zmienil-zdanie-odnosnie-wys tapien-z-kosciola) podejmie on interwencje, jesli wykazemy, ze
faktycznie nie jesteSmy czionkami Kosciota. Nastepnie, a nawet jednoczesnie z pierwszym pismem,
powinniémy zada¢ natychmiastowego usuniecia z ksiag parafialnych wszelkich danych osobowych
niezwigzanych z sakramentami (patrz przyktadowa lista powyzej). Takie mamy prawa na mocy
Ustawy i powinniSmy z nich korzysta¢. Dodatkowo, wptynie to na zwiekszenie swiadomosci kleru
katolickiego odnosnie przepiséw ochrony danych osobowych.
Wszystkiego najlepszego z okazji Dnia Ochrony Danych Osobowych!

Robert Prochowicz
Redaguje serwis Apostazja.info
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Autorem portalu jest Michat Przech, zwany nizej Autorem.

Zadna cze$é niniejszych opracowan nie moze by¢ wykorzystywana w celach
komercyjnych, bez uprzedniej pisemnej zgody Wtasciciela, ktéry zastrzega sobie
niniejszym wszelkie prawa, przewidziane
w przepisach szczegdlnych, oraz zgodnie z prawem cywilnym i handlowym,

w szczegolnosci z tytutu praw autorskich, wynalazczych, znakéw towarowych do tego
portalu i jakiejkolwiek jego czesci.
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Wszystkie elementy tego portalu, wliczajac w to strukture katalogéw, skrypty oraz
inne programy komputerowe sg administrowane przez Autora. Stanowig one wyfaczng
wiasnos¢ Wiasciciela. Wtasciciel zastrzega sobie prawo do okresowych modyfikacji
zawartosci tego portalu oraz opisu niniejszych Praw Autorskich bez uprzedniego
powiadomienia. Jezeli nie akceptujesz tej polityki mozesz nie odwiedzac tego portalu
i nie korzystac z jego zasobdw.

Informacje zawarte na tym portalu przeznaczone sq do uzytku prywatnego oséb
odwiedzajqcych te strony. Mozna je pobieraé, drukowac i przegladac¢ jedynie w celach
informacyjnych, bez czerpania z tego tytutu korzysci finansowych lub pobierania
wynagrodzenia w dowolnej formie. Modyfikacja zawartosci stron oraz skryptow jest
zabroniona. Niniejszym udziela sie zgody na swobodne kopiowanie dokumentéw
portalu Racjonalista.pl tak w formie elektronicznej, jak i drukowanej, w celach innych
niz handlowe, z zachowaniem tej informacji.

Plik PDF, ktory czytasz, moze by¢ rozpowszechniany jedynie w formie oryginalnej,
w jakiej wystepuje na portalu. Plik ten nie moze by¢ traktowany jako oficjalna
lub oryginalna wersja tekstu, jaki prezentuje.

Tres¢ tego zapisu stosuje sie do wersji zaréwno polsko jak i angielskojezycznych
portalu pod domenami Racjonalista.pl, TheRationalist.eu.org oraz Neutrum.eu.org.

Wszelkie pytania prosimy kierowac do redakcja@racjonalista.pl
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